Дело № 5/0002/95/2018
ПОСТАНОВЛЕНИЕ
                               по делу об административном правонарушении
15января  2018 года								г. Ялта

Мировой судья судебного участка № 95 Ялтинского судебного района (городской округ Ялта) Республики Крым Казаченко Юлия Николаевна (г. Ялта, ул. Васильева, д. 19), 
при секретаре – Грыченюк В.И.,
с участием должностного лица, составившего протокол об административном правонарушении – ФИО
лица, в отношении которого ведется производство по делу об административно правонарушении - Антонова Сергея Анатольевича, 
рассмотрев в открытом судебном заседании материал дела об административном правонарушении, предусмотренномст. 13.34 КоАП РФ, в отношении должностного лица
Антонова Сергея Анатольевича, ПЕРСОНАЛЬНЫЕ ДАННЫЕ

У С Т А Н О В И Л:

ДАТА, в период времени ВРЕМЯ, должностное лицо – Антонов С.А., являясь генеральным директором ООО «Ялтанет» - оператора связи, оказывающего услуги по предоставлению доступа к информационно-телекоммуникационной сети «Интернет» в соответствии с лицензией N 129810, в нарушение статьи 46 Федерального закона от 07.07.2003 N 126-ФЗ «О связи»,  статьи 15.1 Федерального законаот 27.07.2006 N 149-ФЗ «Об информации, информационных технологиях и о защите информации» не исполнило обязанность при ежедневном обновлении в 09 часов 00 минут и 21 час 00 минут, в течение суток после обновления, по ограничению доступа к 7 адресам ресурсов в сети «Интернет», доступ к которым должен быть ограничен на основании сведений, полученных от федерального органа исполнительной власти, осуществляющего функции по контролю и надзору в сфере связи, информационных технологий и массовых коммуникаций,чем совершил правонарушение, предусмотренное ст.13.34КоАП РФ.
	Антонов С.А. в судебном заседаниивину в совершении правонарушения фактически признал, при этом пояснил, что ООО "Ялтанет" с целью выполнения требований закона №126-ФЗ, на телекоммуникационной сети с мая 2015 года установило оборудование на базе аппаратно- программного комплекса SUPERMICRO.На указанном аппаратно-программном комплексе установлено рекомендованное Роскомнадзором программное обеспечение - CarbonSoftReductorDPI. Данное аппаратно-программное решение обеспечивает автоматизированную блокировку Интернет ресурсов указанных в списках Роскомнадзора и Минюста, а так же каждый час автоматическое обновление списков запрещенных ресурсов, расположенных на Интернет ресурсе Роскомнадзора используя квалифицированную электронную подпись.С целью обеспечения автоматизированного контроля блокировки запрещенных ресурсов на телекоммуникационной сети ООО "ЯЛТАНЕТ" Роскомнадзор в июле 2016 года установил программный модуль аппаратно-программного агента АС "Ревизор", а в июне 2017 года, аппаратный.По результатам работы АС "Ревизор" создает отчетный файл со списком ресурсов, доступ к которым не был ограничен. Данный файл доступен оператору только наследующий день следующим за отчетным.За все время работы до 20.10.2017 года АС "Ревизора" на сети ООО "ЯЛТАНЕТ" никаких замечаний по отсутствию блокировки запрещенных ресурсов от Роскомнадзора не поступало.20.10.2017 года в 18 ч. 30 мин. на его мобильный телефон +НОМЕР поступил телефонный звонок от сотрудника филиала ФГУП "ГРЧЦ" в РК (НОМЕР), который сообщил о том, что они с 16 ч. 30 мин. фиксируют отсутствие блокировки некоторых Интернет ресурсов из списка Роскомнадзора.В связи с поступившей информацией незамедлительно были уведомлены сотрудники компании, отвечающие за работу данного оборудования и компания разработчик ПО CarbonSoftдля проведения аварийно - восстановительных работ.20.10.2017 года в 18 ч. 50 мин. на его мобильный телефон поступило SMSсообщение с адресом электронной почты: НАИМЕНОВАНИЕ на который нужно отправить электронное письмо на имя руководителя управления Роскомнадзора ФИО. На данный адрес в 20 ч. 08 мин. было направлено электронное письмо, в котором ООО «Ялтанет» информировало о том, что начаты аварийно-восстановительные работы на оборудовании и просили не применять меры административного наказания за временные пропуски вфильтрации некоторых запрещенных ресурсов. В теме письма указан спам фильтр: РЧЦ ЦФО. По результатам проведения аварийно-восстановительных работ 21.10.2017 была выявлена причина, что один из модулей аппаратной составляющей сервера фильтрации работает некорректно. Причина была локализована и 21.10.2017, и 22.10.2017 ручная проверка доступности ресурсов попавших в отчет, подтвердила их недоступность в телекоммуникационной сети.Причина возникновения пропусков фильтрации была полностью устранена 23 октября 2017года, что подтверждено отчетом АС "Ревизор" за 23 октября2017 года. Исходя из вышесказанного ООО "ЯЛТАНЕТ" и его должностные лица выполнили все требования закона по ограничению доступа к запрещенным ресурсам. А события, произошедшие 20.10.2017 с 16 ч. 00 мин. до 20 ч. 00 мин. можно отнести к обстоятельствам непреодолимой силы, на которые ООО "ЯЛТАНЕТ" и его должностные лица повлиять не могли. С учетом изложенного при вынесении окончательного решения по делу просил суд ограничиться устным замечанием. 
		Должностное лицо, составившее протокол об административном правонарушении – специалист – эксперт ФИО в судебном заседании пояснил, что мониторинг производится автоматически, насетиоператорасвязиустанавливается агент - это аппаратно-программный комплекс, который подключаетсяксети, агент видит ту жесеть,как и абонентыоператора; агент выходит насвязьс сервером системы, основной сервер постоянно осуществляет мониторинг реестров запрещенных сайтов и как только реестр меняется, сервер тоже его обновляет и раз в час он формирует список сайтов для проверки агентов, на каждого агента он отправляет список сайтов для проверки, агент, получивший список сайтов, начинает обращаться к каждому; агент проверяет ресурсы выборочно - экстремизм и такие же запрещенные сайты, их порядка трех тысяч, он проверяет каждый час, агент начинает посылать запросы к данным сайтам и читает ответы, полученные от сайтов, если он получает ответ от сервера, то применяет правила, которые закладываются при настройке, при «обучении» агента, если у оператора сайт заблокирован, у него, как правило, выскакивает «заглушка» (страница, где написано, что сайт заблокирован); потом формируется список адресов, которые не прошли блокировку, при этом он сохраняет всю информацию полученную от сайтов, которые тоже сохраняются на сервере, вся информация передается на сервер, который запоминает все ответы, полученные от серверов; далее сервер, получив эту информацию, запускает программу, которая делает «скриншот», программа делает их через агент, агент используется как прокси для выхода через сеть провайдера, потом сервер запускает программу по всем ресурсам, у которых не совпали страницы с «заглушкой», которая получает адрес сайта и через агента получает информацию с этого сайта и делает «скриншот» в автоматическом режиме только одной страницы для экономии места и памяти; этот «скриншот» сохраняется вместе со всеми данными, сохраняется адрес, URL, не переходя по дополнительным ссылкам, информацию полученную от сервера, HTML и сам «скриншот»; с момента обнаружения недостатка до момента создания «скриншота» может пройти некоторое время - три и более часа; «скриншот» подтверждает нарушениепотом по каждому операторунакапливается ежедневная статистика по всем суточным проверкам; данную статистику видят сотрудники Роскомнадзора и в соответствии с регламентом формируется протокол, который показывает, какие ресурсы были пропущены; система автоматически формирует протоколпо оператору, сотрудники ФГУП «РЧЦ ЦФО» смотрят у каких операторов есть эти протоколы.Протокол мониторинга и акт мониторинга формируются автоматически системой АС «РЕВИЗОР» и в таком виде поступают в Роскомнадзор, они подписываются цифровой подписью руководителя; вся информация проходит через агента, на всех «скриншотах» указывается время создания «скриншота», маршрут прохождения, IP адрес который, был использован, домен ID, запись URL, которые присутствуют в реестре, мак-адрес, который прописан в акте установки, и IP адрес, который был назначен оператором агенту.В рамках данного административного дела было установлено, что при проведении мониторинга 20.10.2017 года генеральным директором ООО «Ялтанет» не исполнена обязанность при ежедневном обновлении в 09 часов 00 минут и 21 час 00 минут, в течение суток после обновления, по ограничению доступа к 7 адресам ресурсов в сети «Интернет», доступ к которым должен быть ограничен на основании сведений, полученных от федерального органа исполнительной власти, осуществляющего функции по контролю и надзору в сфере связи, информационных технологий и массовых коммуникаций. С учетом сведений, полученных при проведении мониторинга, просил признать  Антонова С.А. виновным в совершении правонарушения, предусмотренного ст. 13.34 КоАП РФ и назначить наказание в пределах санкции указанной статьи.
		Будучи допрошенным в судебном заседании в качестве свидетеля ФИО пояснил, что он работает в ООО «Ялтанет» в должности инженера отдела сервиса. 20.10.2017 года примерно в 19 часов ему позвонил директор и сообщил, что не все сайты блокируются, в связи с чем, приехав на работ, сразу же перезагрузил программу РЕВИЗОР и CarbonSoftReductorDPI, после чего в ручную им были проверены сайты и установлено, что они уже заблокированы. Затем им были уведомлены сотрудники компании, отвечающие за работу данного оборудования и компания разработчик ПО CarbonSoftдля проведения аварийно - восстановительных работ. По результатам проведения аварийно-восстановительных работ 21.10.2017 была выявлена причина, что один из модулей аппаратной составляющей сервера фильтрации работает некорректно. Причина была локализована и 21.10.2017, и 22.10.2017 ручная проверка доступности ресурсов попавших в отчет, подтвердила их недоступность в телекоммуникационной сети.Причина возникновения пропусков фильтрации была полностью устранена 23 октября 2017года.
	    Исследовав письменные материалы дела, выслушав пояснение лица, в отношении которого ведется производство по делу об административном правонарушении должностного лица, составившего протокол об административном правонарушении и свидетеля, мировой судья приходит к следующему.  
В силу пункта 5 статьи 46 Федерального закона от 07.07.2003 N 126-ФЗ «О связи» оператор связи, оказывающий услуги по предоставлению доступа к информационно-телекоммуникационной сети «Интернет», обязан осуществлять ограничение и возобновление доступа к информации, распространяемой посредством информационно-телекоммуникационной сети «Интернет», в порядке, установленном Федеральным законом от 27.07.2006 N 149-ФЗ «Об информации, информационных технологиях и о защите информации».
В соответствии с частью 1 статьи 15.1 Федерального закона от 27.07.2006 N 149-ФЗ «Об информации, информационных технологиях и о защите информации», в целях ограничения доступа к сайтам в сети «Интернет», содержащим информацию, распространение которой в Российской Федерации запрещено, создана и ведется единая автоматизированная информационная система «Единый реестр доменных имен, указателей страниц сайтов в сети «Интернет» и сетевых адресов, позволяющих идентифицировать сайты в сети «Интернет», содержащие информацию, распространение которой в Российской Федерации запрещено».
При этом согласно пункту 13 Правил создания, формирования и ведения реестра доменных имен, указателей страниц сайтов в сети «Интернет» и сетевых адресов, позволяющих идентифицировать сайты в сети «Интернет», содержащие информацию, распространение которой в Российской Федерации запрещено, утвержденных постановлением Правительства Российской Федерации от 26.10.2012 N 1101, пункту 10 статьи 15.1 Федерального закона от 27.07.2006 N 149-ФЗ «Об информации, информационных технологиях позащите информации», перечень доменных имен, указателей страниц сайтов в сети «Интернет», а также сетевых адресов, позволяющих идентифицировать сайты в сети «Интернет», доступ к которым обязан ограничить оператор связи, оказывающий услуги по предоставлению доступа к сети «Интернет», обновляется ежедневно в 09 час. 00 мин. и 21 час 00 мин. по московскому времени. В течение суток с момента такого обновления оператор связи обязан ограничить доступ к таким сайтам в сети «Интернет».
Согласно выписки из Единого государственного реестра юридических лиц, генеральным директором ООО «Ялтанет» является Антонов С.А. (л.д. 39-17).
На основании лицензии НОМЕР от ДАТА ООО «Ялтанет» осуществляет деятельность по оказанию телематических услуг связи (л.д.35).
Пунктом 5 приложения к лицензии №129810 от 29 декабря 2014 года,в числе лицензионных требований предусмотрена обязанность лицензиата оказывать услуги связи в соответствии с правилами оказания услуг связи, утвержденными Правительством Российской Федерации (л.д.37).
23 октября 2017 года ФГУП «Главный радиочастотный центр» проведен мониторинг соблюдения оператором связи ООО «Ялтанет» требований по ограничению доступа к сайтам в сети «Интернет», содержащим информацию, распространение которой в Российской Федерации запрещено, в соответствии с требованиями Федерального закона от 27.07.2006 N 149-ФЗ «Об информации, информационных технологиях и о защите информации».
По результатам проведенных проверочных мероприятий ФГУП «Главный радиочастотный центр» установлено, что оператор связи ООО «Ялтанет» не ограничивает доступ к информационным ресурсам, распространяемым посредствам сети «Интернет» в порядке, предусмотренном Федерального закона от 27.07.2006 N 149-ФЗ «Об информации, информационных технологиях и о защите информации»(л.д.21-22).
Такие действия (бездействие) должностного лица Антонова С.А.образуют состав административного правонарушения, предусмотренного статьей 13.34 КоАП РФ. 
Исследовав представленные материалы дела, мировой судья приходит к убеждению, что вина должностного лицаАнтонова С.А.полностью установлена и подтверждается совокупностью собранных по делу доказательств, а именно:  протоколом об административном правонарушении НОМЕР от ДАТА, составленным уполномоченным лицом в соответствии с требованиями КоАП РФ (л.д.5-9);копией акта мониторинга НОМЕР от ДАТА, согласно которому установлено, что оператор связи ООО «Ялтанет», генеральным директором которого является Антонов С.А. (л.д.39-47), не ограничивает доступ к информационным ресурсам, распространяемым посредством информационно-телекоммуникационной сети «Интернет» (л.д.21-22); копией протокола мониторинга НОМЕР от ДАТА (л.д.23-34);копией лицензии НОМЕР от ДАТА на оказание телематических услуг связи (л.д.35-36); копией приложений к лицензии (л.д.37-38).
Совокупность вышеуказанных доказательств мировым судьей признается достоверной и достаточной для разрешения настоящего дела.
Представленные  письменные доказательства отвечают требованиям относимости, допустимости и могут быть положены в основу постановления о привлечении должностного лица  к административной ответственности. 
Оснований не доверять представленным доказательствам у мирового судьи не имеется, поскольку они последовательны, логично обоснованы и не противоречат друг другу, существенных нарушений действующего законодательства при их составлении не допущено.
Действия должностного лица Антонова С.А. мировой судья квалифицирует по ст.13.34 КоАП РФ, как неисполнение оператором связи, оказывающим услуги по предоставлению доступа к информационно-телекоммуникационной сети "Интернет", обязанности по ограничению или возобновлению доступа к информации, доступ к которой должен быть ограничен или возобновлен на основании сведений, полученных от федерального органа исполнительной власти, осуществляющего функции по контролю и надзору в сфере связи, информационных технологий и массовых коммуникаций.
При назначении наказания учитывается характер совершенного правонарушения и личность Антонова С.А., который впервые привлекается к административной ответственности.  
Смягчающим административную ответственность обстоятельством мировой судья признает принятие должностным лицом незамедлительных мер к устранению допущенного правонарушения.
Обстоятельств, отягчающих административную ответственность Антонова С.А., не имеется.
Исходя из общих принципов назначения наказания, предусмотренных ст.ст.3.1, 4.1 КоАП РФ, с учетом смягчающего ответственность обстоятельства, а также отсутствие отягчающих ответственность обстоятельств, мировой судья считает необходимым назначить должностному лицу Антонову С.А.административное наказание в виде штрафа. 
При этом, с учетом фактических обстоятельств дела,мировой судья находит основания для применения положений ч. 1 ст. 4.1.1 КоАП РФ, предусматривающей возможность замены административного наказания в виде административного штрафа на предупреждение.
Согласно ч. 2 ст. 3.4 КоАП РФ предупреждение устанавливается за впервые совершенные административные правонарушения при отсутствии причинения вреда или возникновения угрозы причинения вреда жизни и здоровью людей, объектам животного и растительного мира, окружающей среде, объектам культурного наследия (памятникам истории и культуры) народов Российской Федерации, безопасности государства, угрозы чрезвычайных ситуаций природного и техногенного характера, а также при отсутствии имущественного ущерба.
Частью 1 ст. 4.1.1 КоАП РФ установлено, что являющимся субъектами малого и среднего предпринимательства лицам, осуществляющим предпринимательскую деятельность без образования юридического лица, и юридическим лицам, а также их работникам за впервые совершенное административное правонарушение, выявленное в ходе осуществления государственного контроля (надзора), муниципального контроля, в случаях, если назначение административного наказания в виде предупреждения не предусмотрено соответствующей статьей раздела II настоящего Кодекса или закона субъекта Российской Федерации об административных правонарушениях, административное наказание в виде административного штрафа подлежит замене на предупреждение при наличии обстоятельств, предусмотренных частью 2 статьи 3.4 настоящего Кодекса, за исключением случаев, предусмотренных частью 2 настоящей статьи.
Таким образом, действующее законодательство предусматривает два условия, при одновременном наличии которых имеются основании для применения нормы ч. 1 ст. 4.1.1 КоАП РФ: а) внесение организации в Единый реестр субъектов малого и среднего предпринимательств, б) отсутствие в результате совершения административного правонарушения возникновения угрозы причинения вреда неопределенному кругу лиц.
По сведениям Федеральной налоговой службы, размещенным в сети «Интернет» на сайте НАЗВАНИЕ, ООО «Ялтанет», директором которого является Антонов С.А. включено в Единый реестр субъектов малого и среднего предпринимательства, как микропредприятие.
В этой связи, как установлено судом, ООО «Ялтанет» включено в Единый реестр субъектов малого и среднего предпринимательства, как микропредприятие и, как следует из материалов дела, к административной ответственности привлекается впервые, а совершенное должностным лицом правонарушение не повлекло причинения вреда здоровью или возникновения угрозы причинения вреда жизни и здоровью людей либо других негативных последствий, поскольку доступ к  7 адресам ресурсов в сети «Интернет» был в кратчайшие сроки того же дня ограничен (заблокирован), назначенное наказание в виде административного штрафа подлежит замене на предупреждение. 
Руководствуясь ст. 29.10  КоАП Российской Федерации, мировой судья,

П О С Т А Н О В И Л:

 Признать должностное лицо  – генерального директора Общества с ограниченной ответственностью «Ялтанет» Антонова Сергея Анатольевича, виновным в совершении административного правонарушения, предусмотренногост.13.34 Кодекса Российской Федерации об административных правонарушениях и назначить ему административное наказание в виде предупреждения.
   Постановление может быть обжаловано в Ялтинский городской суд Республики Крым через мирового судью судебного участка № 95 Ялтинского судебного района (городской округ Ялта) Республики Крым в течение 10 дней со дня вручения или получения копии постановления.


Мировой судья:							  Ю.Н. Казаченко


